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1 说明

FM33车用系列MCU设计有应用代码保护功能，本应用笔记主要描述用户在开发

该功能时所需注意的事项。

2 功能简介

2.1 读写保护

FM33车用系列MCU的 Code Flash以 8k字节为一个存储单元（Block），支持对

每个存储单元开启读/写保护。

表一 应用代码读写保护

类型

LOCK(2bit)

SWD

全擦

SWD

扇/页擦

SWD

写

SWD

读

软件

扇/页擦

软件

写

软件

读

11：无保护 √ √ √ √ √ √ √

01/10：软件读写保

护，仅取指

√ √ √ √ ╳ ╳ ╳

00：软件读写保护，

仅取指；SWD保护

√ ╳ ╳ ╳ ╳ ╳ ╳

2.2 典型应用

用户可以将需要保护的代码先独立封装（提供 API），然后存储在指定单元并使能

读/写保护，此时存储保护单元中的机器码无法被软件或 SWD口读/写，仅支持以 API

的方式被调用执行。

http://www.fmdevelopers.com.cn
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图一 典型应用示意图

该保护机制是允许取指但不允许读写，但嵌入式软件在访问向量表过程中会产生数

据访问，以及编译器的部分库函数会存在文字池，因此该保护机制不能用于保护整个软

件代码，被保护的软件代码也必须满足相关条件后才能放入使能保护的存储单元。

2.3 软件读处理

使能读/写保护的存储单元禁止读取操作，软件运行时读取方式分为文字池读取和

RO-DATA 读取。

2.3.1 文字池读取

文字池是代码段中的常量数据区域（如某些变量的地址），其属于 RO-CODE 属性，

由于没有单条指令可以支持直接生成 32bit 常量，所以编译器生成的代码通过使用伪指

令(如 LDR)从文字池中加载这些常量，此方式可以有效减小代码量并提高性能，文字池

包含整数型文字池、字符串文字池、浮点数文字池以及分支表。

存
储
地
址

调用函数

系统软件
（关闭读写保护）

仅可执行代码
（开启读写保护）

系统软件或第三方

软件可通过调用

API 执行代码，但不

能读/写机器码。
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如存储保护单元中存在文字池，则 CPU 因无法从这部分文字池中加载正确数据而导

致程序运行异常。此应对策略是被保护代码禁止生成文字池，具体请见开发注意事项。

2.3.2 RO-DATA 读取

用户应用代码定义的常量属于 RO-DATA属性，代码通过数据加载方式访问，编译

器不能改变其属性和访问方式。

如存储保护单元中存在 RO-DATA，则 CPU加载这部分 RO-DATA会得到一个错误

的数值（固定为 0x55555555），此不会影响程序执行，但系统软件的表现行为由软件的

鲁棒性决定。比如定义了一个整型变量的指针常量，由于读/写保护机制加载时得到 0x5

5555555数值，如软件无冗余处理措施而直接指针访问则会因地址非对齐访问而触发

HardFault，此应对策略是被保护代码中的 RO-DATA指定存储地址且不能放入存储保护

单元，具体请见开发注意事项。

3 开发注意事项

3.1 创建独立文件组和.c文件

建议被保护代码创建独立的文件组和.c文件，此举的目的是方便对被保护代码设置

私有属性，而非对整个工程设置。

http://www.fmdevelopers.com.cn


应用笔记

应用代码保护功能 版本 V1.0.0 4
论坛：http://www.fmdevelopers.com.cn

图二 Keil文件组私有属性设置示意 图三 IAR文件组私有属性设置示意

3.2 禁止生成文字池

每个工具链都有其自己的选项，来防止编译器生成文字池和分支表，配置如下：

图四 Keil编译器对单个文件组设置私有属性

http://www.fmdevelopers.com.cn
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图五 IAR编译器对单个文件组设置私有属性

图六 GCC 编译器配置界面

----------------------------------------------注意-----------------------------------------------------

http://www.fmdevelopers.com.cn
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在禁止生成文字池后 GCC 编译器为了生成代码量不显著增加，其使用 MOVW 和 MOVT 指令生

成 32bit 常量，由于 Armv6-M 架构不支持 MOVW 和 MOVT 指令，因此 GCC 编译器不适合 Cort

ex-M0 和 Cortex-M0+ 处理器关于这方面的处理。

----------------------------------------------注意-----------------------------------------------------

该应用笔记不包含对汇编源文件的处理建议。

代码量增加：

当禁止生成文字池后编译器为了生成代码量不显著增加，针对 Armv7-M 或 Armv8-

M 架构，编译器会优先使用 MOVW 和 MOVT 32bit 指令(指令中包含 16 位数据)生成 32bit

常量。

Armv6-M 架构不支持 MOVW 和 MOVT 32bit 指令，编译器的典型策略是使用 LSLS 和 A

DDS 指令对多个单字节立即数进行多次左移和相加最终生成 32bit 常量，其所带来的影

响是代码量显著增加和运行效率降低。Cortex-M0 和 Cortex-M0+ 处理器属于 Armv6-M

架构，FM33 系列 MCU 使用的是 Cortex-M0+处理器，因此用户需要注意到这方面的影响。

图七 使用文字池的汇编代码

图八 禁止文字池的汇编代码

http://www.fmdevelopers.com.cn
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3.3 函数调用

存储保护单元的代码也可以调用非存储保护单元中的函数，但由于存储保护单元的

代码禁止读/写,所以其跳转的目标函数指针值固定不可改变，因此系统软件要确保非存

储保护单元中被调用的函数地址不能改变，否则程序将工作异常。

图九 存储保护单元代码调用非存储保护单元的函数

3.4 库函数

即使编译器禁止生成文字池，但编译器的部分库函数生成的机器码可能仍不符合仅

可执行代码的标准，如被保护代码调用了此类库函数且定义到存储保护单元中，则程序

将不会正常工作。因此如使用了库函数则应检查是否存在文字池。

3.5 分配存储单元及定义存储属性

被保护代码必须通过编译器的 MEMORY 文件分配到指定存储区域，然后通过编程器

使能该存储区域的读/写保护功能（存储保护单元）。MEMORY 文件分配存储区域时还必

须定义其存储属性为仅可执行代码。

存
储
地
址

非存储保护单元

系统软件
FUN_B()
{

.......
}

仅可执行代码
FUN_A()
{

FUN_B()
}

存储保护单元

http://www.fmdevelopers.com.cn
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图十 Keil编译器.sct文件编辑

图十一 IAR编译器.icf文件编辑

3.5.1 RO-DATA 存储

被保护代码中如定义有常量（如整数、浮点数和字符串），则常量不能放到存储保

护单元，通过上面 MEMORY 文件对存储属性（仅可执行代码）定义，RO-DATA 不会存储到

指定区域（存储保护单元），其实际存储地址由编译器自动分配。

以上配置可以保证被保护代码中的常量不会存储到保护单元，确保了程序正常运行。

但由于存储保护单元的代码是固定的，因此其加载常量的目标地址也是固定的，如果非

存储保护单元中的该常量地址被改变将导致数据加载错误，此不会影响程序执行，但系

统软件地表现行为由软件的鲁棒性决定。

基于软件鲁棒性考虑，我们建议被保护代码中的常量统一固定地址并分配的非存储

保护单元中。关于常量地址的指定方法较多,可以通过 MEMORY 文件指定，也可通过关键

字指定，示例：

Keil 将常量指定在固定地址：

/* 将常量 k放在 Flash 的 0x00002000,该存储单元禁止保护 */

const int k __attribute__((at(0x00002000))) = 255;

IAR 将常量指定在固定地址：

/* 将常量 k放在 Flash 的 0x00002000,该存储单元禁止保护 */

const int k @ 0x00002000 = 255;

http://www.fmdevelopers.com.cn
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3.6 启动文件及向量表禁止保护

启动文件及向量表总是包含数据加载操作，即使禁止生成文字池也不会改变此属性，

编译后启动文件及向量表的代码总是处于机器码的头部，因此机器码的第 1个 8k（Blo

ck0）必须禁止应用代码保护功能。如有在线升级功能则 BOOT和 APP的机器码均按此

要求执行。

3.7 FLASH KEY 错误锁定状

如系统软件对存储保护单元执行擦除/编程操作，则 Flash会处于 KEY错误锁定状

态(FLASH->ISR：KEYSTA)，整片 Flash不再支持擦除/编程操作，必须执行复位才能恢

复。因此如系统软件有对非存储保护单元执行擦除/编程功能的，必须有判断 KEY错误

锁定状态及复位的冗余措施。

4 编程器配置

为方便软件开发人员调试应用代码，MCU出厂时默认关闭应用代码保护功能，在

受保护的代码确定后由编程器编辑用户配置信息区 LDT1页开启此功能，此步骤亦可在

烧录机器码时同步操作。

LDT1页为用户配置信息区，用户通过编程器(SWD)改写，配置信息简介如下：

表二 用户配置信息

配置信息 功能描述 出厂默认

ACLOCKEN 应用代码保护使能（仅针对 code flash）
0x33：禁止 ACLOCK
其他：使能 ACLOCK

0x33

LOCK1 LOCK 配置字，
控制 0~ 127KB flash

0xFFFFFFFF

LOCK2 LOCK 配置字，
控制 128~ 255KB flash（如有）

0xFFFFFFFF

http://www.fmdevelopers.com.cn
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LOCK3 LOCK 配置字，
控制 256~ 383KB flash（如有）

0xFFFFFFFF

LOCK4 LOCK 配置字，
控制 384~ 512KB flash（如有）

0xFFFFFFFF

图十二 FM33XX编程器上位机使能 ACLOCK

http://www.fmdevelopers.com.cn
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图十三 FM33XX编程器烧录时同步修改用户配置信息区

一个 LOCK 配置字控制 128KB Flash，每 2bit 对应 8KB（Block）。

表三 LOCK 配置字

位域 功能描述 出厂默认

31:30 11：无保护
01、10：软件读写保护，仅取指
00：软件读写保护，仅取指；SWD保护
Block15，控制第 120~127kB Flash，共 8KB

b11

29:28 ……
Block14，控制第 112~119kB Flash，共 8KB

b11

…… ……
……

b11

3:2 ……
Block1，控制第 8~15kB Flash，共 8KB

b11

http://www.fmdevelopers.com.cn
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1:0 ……
Block0，控制第 0~7kB Flash，共 8KB

b11

图十四 FM33XX编程器上位机 LOCK配置字

关于用户配置信息区更详细信息请参考MCU产品说明书中的总线与存储章节。

4.1 LOCK 配置字加载及更改

MCU每次上电，用户配置信息区的 LOCK配置字会自动加载到总线与存储外设模

块的 FLASH->ACLOCK寄存器，在程序运行后该寄存器仍可由软件写 0，但不能写 1，

因此关于 LOCK配置字可由编程器编辑也可以由用户软件写 0使能。

如软件工程有在线升级功能，则用户配置信息区 LOCK配置字针对 APP的 Block

不能预先使能应用代码保护功能，而应在 APP升级成功后由软件通过对 FLASH->ACL

OCK寄存器写 0使能 APP Block的应用代码保护功能。

以下 Block 禁止开启应用代码保保护功能：

http://www.fmdevelopers.com.cn
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 存储启动文件及向量表的 Block，即 BOOT 或 APP 机器码的前 8k 区域；

 存储 RO-DATA 的 Block，即指定存储 RO-DATA 的 MEMORY 区域；

版本信息
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